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POLITICA DE TRATAMIENTO DE DATOS PERSONALES SANTHERZ
CAPITAL S.A.S

OBJETO

Garantizar la proteccién de los derechos fundamentales a la privacidad, la intimidad y el
buen nombre de nuestros colaboradores, proveedores y clientes en general, quienes, en
ejercicio de cualquier actividad, incluyendo las comerciales, administrativas y laborales;
sean estas permanentes u ocasionales y en las cuales SANTHERZ CAPITAL S.A.S. actte
como encargada o responsable del tratamiento de la informacién o dato personal.

ALCANCE

En esta politica se describen los lineamientos que se aplicardn para proteger los datos
personales de los titulares de la informacion y realizar un debido tratamiento de estos,
aplica para todos los clientes, funcionarios, contratistas y terceros de servicios que
tengan relacién directa con la empresa SANTHERZ CAPITAL S.A.S.

OBLIGACIONES

SANTHERZ CAPITAL S.A.S como responsable del tratamiento de informacién personal
se encuentra comprometida con el cumplimiento de la normatividad referida y asi
mismo promovera el respeto de los principios y normas sobre proteccién de datos
personales por parte de sus trabajadores y encargados del tratamiento de datos,
liderando procesos de mejoramiento continuo y en la conformidad con la ley en los
servicios que ofrece y en el desarrollo de sus operaciones internas

RESPONSABLE DEL TRATAMIENTO

SANTHERZ CAPITAL S.A.S., sociedad comercial legalmente constituida, identificada con
el NIT 901.517.548-2, con domicilio principal en la Calle 34 no. 19- 46 Edificio Centro
empresarial La Triada Torre Norte Of 407 de la ciudad de Bucaramanga (Santander),
Republica de Colombia. Pagina www.santherz.com Teléfono 6076421043, e-mail
info@santherz.com
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TRATAMIENTO Y FINALIDAD

El tratamiento que realizara SANTHERZ CAPITAL S.A.S. con la informacién personal
sera el siguiente:

® CLIENTES: SANTHERZ CAPITAL S.A.S. podra efectuar tratamiento de datos
personales que le suministran sus CLIENTES con el fin de administrar adecuadamente la
relacién comercial o financiera que mantenga con ellos, para contactarlos para adelantar
evaluaciones de servicios, gestion de mercadeo, ofrecimiento de nuevos productos o
servicios, efectuar gestiones de cobranza, o similares. Asi mismo, SANTHERZ CAPITAL
S.A.S. podra tomar la huella digital o usar otros mecanismos biométricos autorizados por
sus CLIENTES y administrarlos con el fin de validar su identidad en el manejo de los
productos que adquieran con la EMPRESA. SANTHERZ CAPITAL S.A.S. podra entregar
los datos personales de sus CLIENTES a entidades radicadas en Colombia o en el exterior,
sean publicas o privadas, siempre y cuando: Sean empresas o entidades con las que
SANTHERZ CAPITAL S.A.S. se relacione por vinculos de participacién accionaria, o sean
su matriz o subsidiaria; o la entrega de datos personales tiene como finalidad la
estructuracion, disefio e implementacion de ofertas de productos o servicios, o en general
propuestas de valor adicionales a las que la empresa esta en capacidad de ofrecer de
manera auténoma, o tenga como finalidad facilitar el desarrollo del objeto social de
SANTHERZ CAPITAL S.A.S. mediante la tercerizacién de sus procesos, tales como
archivo fisico o digital, cobranza, gestion de riesgos, desarrollo de software, contacto de
CLIENTES, investigacion de mercados, elaboracion de analisis estadisticos, elaboraciéon
de estrategias comerciales, mercadeo, estudios de impacto social, participacién en
programas sociales de inclusidn, establecimiento de nuevos canales de atencion, y demas
fines relacionados y conexos.

@ De la misma forma, los datos personales de los CLIENTES seran usados por SANTHERZ
CAPITAL S.A.S. con el fin de adelantar adecuadamente todos sus procesos de analisis de
riesgo de crédito y dar cumplimiento a la normatividad relacionada con Habeas Data
Financiero.

SANTHERZ CAPITAL S.A.S. realizara tratamiento de datos personales de sus CLIENTES
para consultar, reportar, actualizar y retirar de o ante las Centrales de Informacion
Financiera, la informacién relativa a datos de contacto, comportamiento o habitos
derivados de cualquier relaciéon comercial o financiera que establezcan con SANTHERZ
CAPITAL S.A.S. Asi mismo, podra consultar y recibir de las mencionadas centrales,
informacién relacionada con los vinculos comerciales o financieros que sus CLIENTES
tengan, hayan tenido, lleguen a tener con otras entidades financieras o no financieras que
reporten informacién a tales entidades, incluidos datos de ubicacién. Lo anterior, con el
fin de que SANTHERZ CAPITAL S.A.S. pueda adelantar sus procesos de analisis de riesgo
de crédito, conocimiento de cliente y habeas data. SANTHERZ CAPITAL S.A.S. obtendra,
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compilard, intercambiara, enviara, divulgara, modificara, empleard, recolectarj,
almacenard, usara, pondra en circulacién, ofrecerd, suprimira y en general podra
adelantar el tratamiento de los datos personales, recolectados u obtenidos por cualquier
medio que pueda ser objeto de consulta posterior, como portal transaccional, de
conformidad con las siguientes limitaciones:

o Los datos personales podran ser tratados por SANTHERZ CAPITAL S.A.S. con el fin de
administrar la relacién comercial con sus CLIENTES; contactarlos para evaluaciones de
servicio, encuestas de satisfaccion; invitarlos a conocer nuevos productos y servicios;
efectuar gestiones de cobranza; tratar los datos personales registrados en el Portal
Transaccional, a través de los cuales es posible que conozcan el niimero de ID del
dispositivo movil utilizado, informacién de red, informacién sobre las acciones
adelantadas en la aplicacidn, la fecha y hora de tales acciones, asi como la direccién IPy/o
la geolocalizacion /GPS asignadas a el dispositivo movil por el tercero proveedor de
acceso a internet, a fin de conocer la localizacion, detectar y/o prevenir fraudes, funciones
de grabacion de voz, acceso a la galeria de imagenes del dispositivo, informacién de app
instaladas, conocer el consumo de datos, tipo de teléfono, incluyendo aquellos que
puedan llegar a ser clasificados como sensibles (datos biométricos que se requieran para
el uso dela aplicacién como por ejemplo la huella dactilar o voz), correo electrénico, firma
digital, nimero de mévil, datos econémicos y financieros recolectados, uso de cookies,
entre otros. Todo lo anterior, dentro del marco de la configuracién de seguridad y
privacidad que cada usuario le asigne a la plataforma y/o al dispositivo mdvil segin sea
el caso. Asi mismo SANTHERZ CAPITAL S.A.S. podra contactar a CLIENTES a través de
correo fisico o electronico, SMS, llamadas telefénicas, redes sociales como Facebook,
Twitter, Instagram o similares, servicios de mensajeria instantanea como WhatsApp y
Facebook Messenger o cualquier otro medio de comunicacion electronica equivalente,
con los fines descritos anteriormente, lo que incluye entre otros: el ofrecimiento de
productos y servicios, actualizacién de datos personales, efectuar gestiéon de cobro,
establecer acuerdos de pago, realizar encuestas de satisfaccion y recibir informacién del
tramite de PQRs.

o La finalidad del tratamiento incluye tomar huellas digitales (dato sensible) y
administrar con el fin de facilitar la vinculacion a SANTHERZ CAPITAL S.A.S; el manejo
de los productos; y en especial validar la identidad de sus CLIENTES en la realizacién de
operaciones. En todo caso, la huella digital no podra ser vendida, transferida o cedida a
terceros, salvo que medie orden de autoridad competente en ese sentido.

SANTHERZ CAPITAL S.A.S. podra entregar datos personales recolectados a entidades
radicadas en Colombia o en el exterior, sean publicas o privadas, siempre y cuando: Sean
empresas o entidades con las que SANTHERZ CAPITAL S.A.S. se relacione por vinculos
de participacién accionaria, o sean su matriz o subsidiaria, aliados estratégicos; o la
entrega de los datos personales tengan como finalidad la estructuraciéon o
implementacién de ofertas de productos o servicios, la prevencion de conductas



U AA

MAR

FINANZAS

delictivas, o en general propuestas de valor adicionales a las que la empresa esta en
capacidad de ofrecerse de manera autébnoma, a través de programas gubernamentales o
de caracter privado; o tenga como finalidad facilitar el desarrollo del objeto social de
SANTHERZ CAPITAL S.A.S. mediante la tercerizacién de sus procesos, tales como
archivo, almacenamiento de datos digitales, funcionamiento de Portales Transaccionales,
cobranza, gestion de riesgos, desarrollo de software, contacto de CLIENTES, investigacion
de mercados, elaboracion de andlisis estadisticos, analisis de riesgos, elaboracion de
estrategias comerciales, de profundizacion de mercados, mercadeo, promociones,
estudios de impacto social, establecimiento de nuevos canales de atencién, y demas fines
relacionados. De igual manera podra tratar datos identificados como sensibles siempre
que su tratamiento y finalidad correspondan al marco de la presente politica. SANTHERZ
CAPITAL S.A.S. informara los derechos que cada CLIENTE tiene como titular el dato, esto
es, conocer, actualizar y rectificar los datos personales, solicitar la prueba de la
autorizacién, informar sobre el tratamiento que se le ha dado los datos personales,
presentar quejas ante la SIC, revocar la autorizacién otorgada por cada titular o solicitar
la eliminacidn de los datos personales, asi como también que los datos de contacto de los
Responsables y Encargados del tratamiento de datos personales, los puede consultar en
la pagina web www.santherz.com

® PROVEEDORES: Vinculacién con SANTHERZ CAPITAL S.A.S. para gestion de
procesos internos como de relacionamiento, de contabilidad, financieros,

comerciales, logisticos, etc.

o Gestionar la informacién de los empleados del proveedor que requieran acceso a las
instalaciones, los aplicativos y/o sistemas de SANTHERZ CAPITAL S.A.S. o Realizar
analisis para detectar y prevenir el fraude, la corrupcion y otras actividades ilegales, asi
como el lavado de activos y la financiacién del terrorismo.

o Facilitar la informacién por razones legales, procesales o tributarias a las autoridades
judiciales o administrativas.

o Permitir mayor control de las obligaciones asumidas por las partes, asi como
gestionar las relaciones contractuales.

o Reporte a operadores de informacién por incumplimiento de obligaciones
contractuales y/o incumplimiento de procesos/politicas de SANTHERZ CAPITAL S.A.S.
que le sean aplicables en la calidad de proveedor.

o Para la aplicacidn de las tecnologias de la informacién previstas en la normatividad
vigente.

o Enviar o transferir los datos a otros paises para el procesamiento de informacion
teniendo en cuenta las tendencias y practicas tecnolégicas actuales y/o futuras.

@® COLABORADORES: La informacidn recolectada de los aspirantes o candidatos a
cargos dentro de la organizacién tienen como finalidad la de realizar evaluaciones de
ingreso y procesos de vinculacidn.
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Para los colaboradores de SANTHERZ CAPITAL S. A.S. la finalidad principal es la
gestion de las relaciones laborales y el desarrollo de las diferentes actividades como: o
Administrar los derechos y deberes derivados de su actividad como empleador, las
cuales pueden ser realizadas directamente o con el apoyo de terceros con los que se
compartira su informacién para fines relacionados con el objeto del contrato.

o Realizar andlisis para detectar y prevenir el fraude, la corrupcién y otras actividades
ilegales, asi como el lavado de activos y la financiacién del terrorismo.

o Facilitar la informacién por razones legales, procesales o tributarias a las autoridades
judiciales o administrativas.

o Para dar cumplimiento a las obligaciones que puedan derivarse de la relacién laboral
incluyendo la de los ex colaboradores.

o Dar cumplimiento a los procedimientos y/o politicas internas de SANTHERZ
CAPITAL S.ASS..

o Generar o efectuar el tratamiento de datos personales sensibles teniendo en cuenta la
necesidad del tratamiento para esta clase de datos.

o Para la aplicacidn de las tecnologias de la informacidn previstas en la normatividad
vigente.

o Enviar o transferir los datos a otros paises para el procesamiento de informacion
teniendo en cuenta las tendencias y practicas tecnolégicas actuales y/o futuras.

@® ACCIONISTAS: Cumplir con las obligaciones y derechos derivados de su calidad de
accionista, asi como brindar la informacién relacionada con tramites, quejas y solicitudes
de los mismos.

o Dar cumplimiento a todos los procedimientos y politicas internas de SANTHERZ
CAPITAL S.A.S.

o Realizar analisis para detectar y prevenir el fraude, la corrupcion y otras actividades
ilegales, asi como el lavado de activos y la financiacién del terrorismo.

o Facilitar la informacién por razones legales, procesales o tributarias a las autoridades
judiciales o administrativas.

o Enviar o transferir los datos a otros paises para el procesamiento de informacion
teniendo en cuenta las tendencias y practicas tecnoldgicas actuales y/o futuras.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES (LEY 1581 DE 2012)

¢ PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo
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s6lo realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y en
los términos de la misma.

® PRINCIPIO DE SEGURIDAD: La informacion sujeta a Tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
presente ley, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

@ PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El Tratamiento se
sujeta a los limites que se derivan de la naturaleza de los datos personales, de
las disposiciones de la presente ley y la Constitucién. En este sentido, el
Tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o por
las personas previstas en la presente ley; los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a la presente ley.

® PRINCIPIO DE TRANSPARENCIA: En el Tratamiento debe garantizarse el
derecho del Titular a obtener del responsable del Tratamiento o del Encargado
del Tratamiento, en cualquier momento y sin restricciones, informacién acerca
de la existencia de datos que le concierne.

® PRINCIPIO DE LEGALIDAD: En el uso, captura, recoleccién y tratamiento de
datos personales, se dara aplicacion a las disposiciones vigentes y aplicables
que rigen el tratamiento de datos personales.

@ PRINCIPIO DE LIBERTAD: El uso, captura, recoleccién y tratamiento de datos
personales sdlo puede llevarse a cabo con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacidn, o en ausencia de mandato legal, estatutario,
o judicial que releve el consentimiento.

@ PRINCIPIO DE FINALIDAD: El uso, captura, recoleccién y tratamiento de datos
personales a los que tenga acceso y sean acopiados y recogidos por SANTHERZ
CAPITAL S.A.S. estaran subordinados y atenderan una finalidad legitima, la
cual debe ser informada al respectivo titular de los datos personales.

@ PRINCIPIO DE VERACIDAD: La informacidn sujeta a uso, captura, recoleccion y
tratamiento de datos personales debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.
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DEFINICIONES

Las siguientes definiciones se tendran en cuenta para la presente politica, asi como
para el tratamiento de datos personales en SANTHERZ CAPITAL S.A.S.

@ AUTORIZACION: Consentimiento previo, expreso e informado del Titular de los
datos para llevar a cabo el Tratamiento de datos personales.

@ AVISO DE PRIVACIDAD: Es una de las opciones de comunicacién verbal o escrita
que brinda laley para dar a conocer alos titulares de la informacidn, la existencia
y las formas de acceder a las politicas de tratamiento de la informacién y el
objetivo de su recoleccién y uso.

® BASE DE DATOS: Conjunto organizado de datos personales que son objeto de
tratamiento, cualquiera que fuera la forma o modalidad de su creacion,
almacenamiento, organizacién y acceso.

@ CLIENTE: Personas naturales o juridicas interesadas en la solicitud de créditos
con garantia hipotecaria.

® CONSULTA: Solicitud del titular del dato o las personas autorizadas por éste o
por la ley para acceder a la informacién que repose en cualquier base de datos,
bien sea que esté contenida en un registro individual o que esté vinculada con la
identificacién del Titular.

® DATO PERSONAL: Se trata de cualquier informacién vinculada o que pueda
asociarse a una persona determinada, como su nombre o numero de
identificacidn, o que puedan hacerla determinable, como sus rasgos fisicos.

@® DATO PUBLICO: Es uno de los tipos de datos personales existentes. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

® DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular. Los gustos o preferencias de las personas, por ejemplo,
corresponden a un dato privado.

® DATO SEMIPRIVADO: Son los datos que no tienen naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacion puede interesar no sélo al titular
sino a cierto sector o a la sociedad en general. Los datos financieros y crediticios
de la actividad comercial o de servicios, son algunos ejemplos.

® DATO SENSIBLE: Son aquellos que afectan la intimidad del titular o pueden dar
lugar a que lo discriminen, es decir, aquellos que revelan su origen racial o étnico,
su orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
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sindicatos, organizaciones sociales, de derechos humanos, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos, entre otros.

® ENCARGADO DEL TRATAMIENTO: Es la persona natural o juridica que realiza
el tratamiento de datos personales, a partir de una delegacion que le hace el
responsable, recibiendo instrucciones acerca de la forma en la que deberan ser
administrados los datos.

® HABEAS DATA: Derecho de cualquier persona a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en el banco de datos y en
archivos de entidades publicas y privadas.

® LEY DE PROTECCION DE DATOS: Hace referencia a la Ley 1581 de 2012,

Decretos reglamentarios o las normativas que los modifiquen, complementen o

sustituyan. @ RECLAMO: Solicitud del titular del dato o las personas autorizadas

por éste o por la ley para corregir, actualizar, o suprimir sus datos personales o

para revocar la autorizacién en los casos establecidos en la ley.

® RESPONSABLE DEL TRATAMIENTO: Es la persona natural o juridica, publica o
privada, que decide sobre la finalidad de las bases de datos y/o el tratamiento de
los mismos.

® TITULAR: Es la persona natural cuyos datos personales son objeto de

tratamiento. ® TRANSFERENCIA: Se trata de la operacion que realiza el

responsable o el encargado del tratamiento de los datos personales, cuando envia

la informacion a otro receptor, que, a su vez, se convierte en responsable del

tratamiento de esos datos.

® TRATAMIENTO: Cualquier operaciéon o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

DERECHO DE HABEAS DATA

El Art.15 de la Constitucién Politica establece el derecho que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o Archivos tanto de entidades publicas como privadas.

DERECHOS DE LOS TITULARES Y TRATAMIENTO DE LOS DATOS

DERECHOS DEL TITULAR

o SANTHERZ CAPITAL S.A.S. se compromete a respetar y mantener los siguientes
Derechos del titular:

o Dirigirse a SANTHERZ CAPITAL S.A.S., a través de los canales establecidos por
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éste, los cuales se indican en el aviso de privacidad y proteccién de Datos, con el fin
de conocer, actualizar y rectificar sus datos personales. Este derecho se podra
ejercer, entre otros, frente a datos parciales, inexactos, incompletos, fraccionados,
que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o
no hayan sido autorizados.

o Requerir pruebas de la autorizaciéon otorgada a SANTHERZ CAPITAL S.A.S. por
el Titular.

o Informar previa solicitud efectuada por el Titular del uso que SANTHERZ
CAPITAL S.A.S. ha dado a los Datos Personales del Titular.

o Tramitar sus consultas y reclamos de conformidad con lo dispuesto en la Ley y
en esta Politica.

o Presentar quejas ante la Superintendencia de Industria y Comercio de Colombia
por infracciones a lo dispuesto en la ley 1581 de 2012, el Decreto 1377 de 2013 y
las normas que los aclaren o modifiquen.

o Acceder en forma gratuita, a través de los canales dispuestos por SANTHERZ
CAPITAL S.A.S, a sus Datos Personales que sean objeto de Tratamiento.

o0 SANTHERZ CAPITAL S.A.S. no se hara responsable, en ninguin caso, por cualquier
tipo de responsabilidad derivada de la inexactitud de la informacién suministrada
por el Titular.

AUTORIZACION PARA EL USO DE DATOS PERSONALES

o Para el Tratamiento de Datos Personales, SANTHERZ CAPITAL S.A.S. debera
contar con el consentimiento libre, previo, expreso e informado del Titular. Para
estos efectos SANTHERZ CAPITAL S.A.S. ha implementado los mecanismos
necesarios para obtener la autorizacidon de los Titulares dejando evidencia del
otorgamiento de dicha autorizacién.

o SANTHERZCAPITAL S.A.S. utilizara los datos personales conforme a las
finalidades con las que tales datos sean obtenidos. Estos corresponderan a los de
sus clientes, colaboradores, proveedores, administradores, aliados y en general a
los de todas aquellas personas con las que SANTHERZ CAPITAL S.A.S. se relaciona
para el cumplimiento pleno de su objeto.

o0 SANTHERZ CAPITAL S.A.S. Tratara los datos personales que recopile de acuerdo
a los limites que se deriven de su naturaleza, de las disposiciones de la Ley, la
Constitucién y finalidades para las que fueron otorgadas. En este sentido, la
informacion personal sélo serd compartida a las personas que autorice el titular y
a las personas que por ley estén autorizadas para tratarla.

o Los datos personales de los menores de edad tienen una especial protecciéon y por
lo tanto su tratamiento estd prohibido, excepto cuando se trate de datos de
naturaleza publica, de conformidad con lo establecido en el articulo 7° de la Ley
1581 de 2012 y cuando dicho tratamiento cumpla con los siguientes parametros y
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requisitos:

* Que responda y respete el interés superior de los nifios, nifias y adolescentes.

* Que se asegure el respeto de sus derechos fundamentales.

= Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgara la autorizacion previo ejercicio del menor de su derecho a ser
escuchado, opinién que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto. Todo responsable y encargado involucrado en
el tratamiento de los datos personales de nifios, nifias y adolescentes, debera velar
por el uso adecuado de los mismos.

= La autorizacion podra darse mediante cualquier mecanismo que permita
garantizar su consulta en cualquier momento.

SEGURIDAD DE LOS DATOS
SANTHERZ CAPITAL S.A.S. implementara y mantendra aquellas medidas tecnolégicas
y administrativas que estime necesarias para evitar la adulteracién, pérdida, consulta,
uso o acceso no autorizado o fraudulento.

VIGENCIA Y MODIFICACION DE LA POLITICA

La presente politica estara vigente a partir del dia 1 de abril de 2023 y la misma puede
ser modificada en cualquier momento. Cualquier modificacién o actualizacién de la
politica sera informada a través de nuestra pagina web www.santherz.com y se pondra
a su disposicién la dltima versién de la misma con indicacién de la fecha de entrada en
vigencia de la correspondiente modificacion o actualizacion segun sea el caso.

AUTORIZACION

A efectos de llevar a cabo los fines anteriormente mencionados, SANTHERZ CAPITAL
S.A.S. requiere de manera libre, previa, expresa y debidamente informada la
autorizacion por parte de los titulares de los datos y para ello ha dispuesto mecanismos
idéneos garantizando para cada caso que sea posible verificar el otorgamiento de dicha
autorizacion. La misma podra constar en cualquier medio, bien sea un documento fisico,
electronico o en cualquier formato que garantice su posterior consulta a través de
herramientas técnicas, tecnologicas y desarrollos de seguridad informatica.

La autorizacion es una declaracion que informa al titular de los datos la siguiente
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informacién:
® Quien es el responsable o encargado de recopilar la informacién
@ Datos recopilados
@ Finalidades del tratamiento
@ Procedimiento para el ejercicio de los derechos de acceso, correccion,
actualizacion o supresion de datos
@ Informacion sobre recoleccion de datos sensibles.

PROCEDIMIENTO PARA EL TRAMITE DE RECLAMOS O SOLICITUDES

Toda solicitud, peticiéon, queja o reclamo (PQR) que sea presentada a SANTHERZ
CAPITAL S.A.S. por parte de cualquier titular respecto al manejo y tratamiento dado a
su informacion sera
resuelta de conformidad con la ley regulatoria al derecho al habeas data y sera
tramitado bajo las siguientes reglas:
@ La peticion o reclamo se formulard mediante escrito o cualquier otro de los medios
definidos en la presente politica para tal fin, dirigido a SANTHERZ CAPITAL S.A.S., con
la identificacion del titular, la descripcion de los hechos que dan lugar al reclamo, la
direccion o medio a través del cual desea obtener su respuesta, y si fuere el caso,
acompanando los documentos de soporte que se quieran hacer valer. En caso de que el
escrito resulte incompleto, la compaiiia solicitara al interesado que subsane las fallas
dentro de los cinco (5) dias siguientes a la recepcion del reclamo. Transcurridos dos
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido de la reclamacion o peticidn.
® Una vez recibida la peticion o reclamo completo, SANTHERZ CAPITAL S.A.S. incluira
en el registro individual en un término no mayor a dos (2) dias habiles una leyenda que
diga "reclamo en tramite" y la naturaleza del mismo. Dicha informaciéon debera
mantenerse hasta que el reclamo sea decidido.
@ El solicitante recibira una respuesta por parte de SANTHERZ CAPITAL S.A.S. dentro
de los diez (10) dias habiles siguientes contados a partir de la fecha en la cual ha tenido
conocimiento efectivo de la solicitud.
® Cuando no fuere posible atender la peticiéon dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera
su peticidn, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.
@ El area asignada para recepcionar, direccionar y dar respuesta a las consultas y
reclamos que eleven los titulares es el area de servicio al cliente de SANTHERZ CAPITAL
S.A.S.

AUTORIZACION A TERCEROS
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Cuando el titular desee formular una consulta o solicitar la actualizacion y rectificacion

de sus datos personales por intermedio de un tercero, debera remitir a SANTHERZ

CAPITAL S.A.S., de manera fisica o por correo electronico, la debida autorizacién

mediante la cual lo faculta para el ejercicio de sus derechos como titular. La

presentacion de la autorizacion constituye un requisito obligatorio para garantizar la

reserva de la informacion frente a terceros no autorizados.

La autorizacion, debera contener como minimo lo siguiente:

@ Identificacion del titular que autoriza

@ Copia de la cédula de ciudadania del titular

® Nombre y datos de identificacion de la persona autorizada.

® Tiempo por el cual puede consultar, actualizar o rectificar la informacion (solo una
vez, por un afio, por la duracién de la relacién juridica, o hasta nueva orden,
etc.).

@ Caracter voluntario y libre de la autorizacidn.

CAPTURA DE INFORMACION A TRAVES DEL SISTEMA DE VIDEO VIGILANCIA

SANTHERZ CAPITAL S.A.S. Cuenta con sistemas de monitoreo y video vigilancia que
podran ser instalados y utilizados en diferentes sitios internos y externos de sus
oficinas. La existencia de estos mecanismos se informa a los visitantes y distintos
titulares cuya imagen es captada por dicho sistema, a través de anuncios de video
vigilancia ubicados de manera estratégica en sitios visibles para su facil identificacion.
El sistema de video vigilancia es empleado para garantizar la seguridad de las personas,
instalaciones y los bienes que se encuentren en éstas. La informacion capturada a través
del mismo podra ser empleada como prueba en procesos judiciales o administrativos
que se adelanten ante las autoridades competentes con sujecidon y cumplimiento de las
normas aplicables.

El sistema de video vigilancia no inspeccionara areas donde prevalezca el respeto a la
intimidad del titular, tales como bafios y areas privadas.

AVISOS DE PRIVACIDAD

En los casos en que se requiera, se deberan establecer clausulas y avisos de privacidad
para la correcta aplicacion de la proteccion de datos personales. Los avisos de
privacidad deben estar acordes con lo sefialado en la Ley 1581 de 2012 y sus decretos
reglamentarios.

En los avisos de privacidad se establecera el manejo, recoleccién y gestion de datos
personales. SANTHERZ CAPITAL S.A.S. controlara el contenido de los avisos en los
siguientes casos: @ Website

@ Correo Electrénico

® Uso de datos personales para procesos de contratacion interna

@ Uso de Intranet corporativo
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@ Entrada a las oficinas de SANTHERZ CAPITAL S.A.S.
® Uso de videocamaras para fines de seguridad

DOCUMENTOS EXTERNOS

NOMBRE DEL FECHA DE EMISION DESCRIPCION
DOCUMENTO

Ley 527 de 1999 18/08/1999 Define y reglamenta el
acceso y uso de los mensajes
de datos, del comercio
electronico y de las firmas
digitales, y se establecen las
entidades de certificacién y
se dictan otras disposiciones.
Asi mismo, introduce el
concepto de equivalente
funcional, firma electrénica
como mecanismos de
autenticidad, disponibilidad
y confidencialidad de 1la

informacion.
Ley 1273 de 2009 05/01/2009

Ley en virtud de la cual se
crea y protege el bien
juridico de la informaci6n y
los datos personales. Asi
mismo, se crean conductas
penales como dafo
informatico, violacion de
datos personales, acceso
abusivo a sistema
informatico, interceptacién
de datos informaticos, hurto
por medios informaticos,
entre muchas otras.

Ley 1581 de 2012 17/10/2012 Por la cual se dictan
disposiciones generales para
la proteccibn de datos
personales.
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Decreto Reglamentario
1367 de 2013

27/06/2013

Por el cual se reglamenta
parcialmente la Ley 1581 de
2012.

Circular Externa 029 de
2014 de la SCF

3/10/2014

Entre otros, describe los
requerimientos minimos de
seguridad y calidad de la
informacién que se maneja a
través de canales y medios
de distribucion de productos
y servicios para clientes y
usuarios.

Ley 1266 de 2008

31/12/2008

Por la cual se dictan las
disposiciones generales del
habeas data y se regula el
manejo de la informacién
contenida en bases de datos
personales, en especial la
financiera, crediticia,
comercial, de servicios y la
proveniente de terceros
paises y se dictan otras
disposiciones.

Constitucion Politica de
Colombia - Articulo 15.

01/06/1991

Reconoce el derecho
fundamental al habeas datay
al buen nombre, segin el
cual, entre otros, las
personas tienen derecho a
conocer, actualizar y
rectificar las informaciones
que se hayan recogido sobre
ellas en bancos de datos y en
archivos de  entidades
publicas y privadas.

Decreto 886 de 2014

13/05/2014

Decreto reglamentario de la
Ley 1581 de 2012.
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2015

Circular Externa CE 002- 03/11/2015 Reglamenta el Registro
2015 Superintendencia de Nacional de Bases de Datos.
Industria y Comercio
Decreto Unico 1074 de 26/05/2015 Reglamenta el Art. 25 de la

ley 1581 de 2012.




